
 

   

政府の「革新的AI サイバー防御」の取組に呼応し、OGC参画企業による民間主導の対策・検

討状況を毎月公開へ 

 〜2026 年 8 月末時点の各社最新取組を公表〜 

 

一般社団法人オープンガバメント・コンソーシアム（以下、OGC）は、政府が推進する AI を活用した

サイバー防御体制の構築に向けた動きに呼応する形で、参画企業による民間主導のサイバーセキュリ

ティ対策および検討を積極的に推進しております。 

 

昨今、革新的 AI 技術の急速な進展に伴い、サイバー脅威が高度化・複雑化する一方、AI を駆使

した防御陣形の構築やリスク管理の重要性はかつてないほど高まっています。こうした背景のもと、

OGC では民間企業の主体的なアクションとして、参画各社が進める最先端の技術検証、国際的な

イニシアチブへの参画、具体的なソリューション展開などの取組状況を整理し、広く社会へ発信していく

ことといたしました。 

 

本取組の一環として、参画各社の最新の対策状況を、毎月継続的に公開してまいります。 

今回は、2026 年 8 月末時点における各社の革新的 AI サイバー防御への検討・対策状況を取りま

とめました。 

 

OGC は今後も、政府の施策と緊密に足並みを揃えながら、民間主導の強力なサイバー防御体制の

具現化と、安全・安心なデジタル社会の実現に向けて、積極的な情報発信と対策の推進をリードして

まいります。 

 

 

OGC 各社の革新的 AI サイバー防御への検討や対策状況をご紹介いたします。｜2026 年 8 月度

（会社名：五十音順） 

 

 

会社名： ジオテクノロジーズ株式会社 

 

取り組み： 

当社においては、組織・システム・データが AI を最大限活用できる「AI Ready」な環境の構築を目

指し、AI 活用を推進しています。 具体的には、機械学習・画像認識 AI を活用した地図データの収

集・更新をはじめとする地図整備への適用、当社プロダクトの AI ネイティブ化、開発プロセスにおける

「AI 仕様駆動開発」の推進、さらには社内業務の自動化や意思決定の迅速化に向けた安全な AI

利用環境の整備を進めています。 

その一環として、AI ネイティブプロダクトである地理空間 AI プラットフォーム「GeoTechAgent」の開

発を推進しています。本プロダクトには、MCP（Model Context Protocol）や RAG（検索拡張

生成）技術を採用しています。 

 

このような AI 活用範囲の拡大に伴い、セキュリティ面におきましても国際指針や最新のリスクモデルに

対応した防御態勢の構築を進めています。特に、OWASP が公開している「OWASP Top 10 for 

LLM Applications」等で提示されている生成 AI・LLM 特有の脆弱性リスク（データポイズニング、

過度な依存、情報漏洩など）を認識し、標準的なガイドラインに沿ったセキュリティ対策を実施してい

きます。例えば、悪意のある入力によって AI の挙動を歪めたり内部データを奪取したりするプロンプトイ

ンジェクション攻撃に対し、ガードレールの構築や入出力フィルタリング技術を「GeoTechAgent」へ組

み込んだ上で提供していきます。 

 

また、昨今急増している AI 悪用型のサイバー攻撃に対応するため、セキュリティに関するガイドライン

策定と継続的なリスク評価を進め、脅威の検知および即応能力の向上を目指していきます。 

 



 

   

 

 

 

会社名：シスコシステムズ合同会社 

 

取り組み： 

Anthropic 社の Project Glasswing に初期から参画しています。 Claude Mythos Preview を活

用し、これまで不可能だったスピードと規模で製品コードやシステムの脆弱性を検出・修正し、製品・サー

ビスに反映させています。 OpenAI 社とも強力な戦略的パートナーシップを結んでいます。 グローバルな

サイバー防衛イニシアチブ「Daybreak」の参画、主要パートナーとして、ディフェンダー向け特別モデル

「GPT-5.5-Cyber」などの検証・アクセス統制において中核を担っています。  

 

参考情報： 

AI を活用したサイバー防衛の時代へ  

https://gblogs.cisco.com/jp/2026/05/rising-to-the-era-of-ai-powered-cyber-

defense/ 

 

 

会社名：日本電気株式会社 

 

取り組み： 

■関連する取り組みとして、9 月 2 日に以下のプレスリリースを行っています。 

 

１．NEC、フロンティア AI を活用し、脆弱性の検出から対処までをワンストップで支援する自律型マ

ネージドサービスを提供開始 

https://jpn.nec.com/press/202609/20260902_01.html 

 

２．NEC、フロンティア AI 時代の脆弱性対処を支援するセキュリティ向け AI 技術「cotomi 

Security for Industry」を開発 〜AI が発見する未公開脆弱性の分析から仮想パッチ生成までを

自動化〜 

https://jpn.nec.com/press/202609/20260902_02.html 

 

３．NEC と Anthropic、フロンティア AI を活用したサイバーセキュリティ強化で協業を加速 〜

「Claude Mythos Preview」を活用したセキュリティ高度化への取り組みを開始〜 

https://jpn.nec.com/press/202609/20260902_03.html 

 

 

 

会社名：パロアルトネットワークス株式会社 

 

取り組み： 

■【Unit 42 は、Anthropic 社の Mythos 5 を用いて、次世代の最先端 AI リスクから組織を防

御】（英語） 

 

Frontier AI は、攻撃にかかる時間を数週間から数分に短縮しました。 

 

防御側が優位に立つためには、機械並みのスピードで反撃する必要があります。そのため、パロアルトネ

ットワークスの Unit42 は、最先端の AI モデルと最先端の脅威インテリジェンスを組み合わせた包括的

なサービス「Frontier AI Defense」を開発しました。これにより、隠れたリスクを明らかにし、実際の攻

撃経路を検証し、攻撃者が攻撃を仕掛ける前に迅速な対策を実現します。 

https://gblogs.cisco.com/jp/2026/05/rising-to-the-era-of-ai-powered-cyber-defense/
https://gblogs.cisco.com/jp/2026/05/rising-to-the-era-of-ai-powered-cyber-defense/
https://jpn.nec.com/press/202609/20260902_01.html
https://jpn.nec.com/press/202609/20260902_02.html
https://jpn.nec.com/press/202609/20260902_03.html


 

   

本日、組織が AI を活用した攻撃から身を守るための重要な節目として、Unit 42 は Anthropic 社

の Claude Mythos 5 を導入することで、同社の最先端 AI 暴露分析機能を拡張し、組織が高度

なサイバーセキュリティ機能を利用できるようにします。 

 

https://www.paloaltonetworks.com/blog/2026/08/unit-42-defends-

organizations-against-next-gen-frontier-ai-risks-with-anthropics-mythos-5/ 

 

■【パロアルトネットワークス、Frontier AI 重要インフラ防御プログラムを発表】 

 

サイバーセキュリティのグローバルリーダーであるパロアルトネットワークス（本社：米国カリフォルニア州、

以下パロアルトネットワークス）は本日、AI を利用した攻撃から重要インフラを保護するための業界初

の取り組みとなる Frontier AI 重要インフラ防御プログラム (Frontier AI Critical Defense 

Program)を発表しました。 

AI 時代に対応した「真の防御」を実現するには、業界全体による協調した取り組みが不可欠です。

本プログラムは、IBM および Red Hat（Lightwell の一環）、Microsoft（MAPP の一環）、さら

に Siemens や Idaho National Laboratory(アイダホ国立研究所) (OT Threat Research 

Lab の一環）などの OT 分野のリーダーとの既存の協力関係を基盤としています。 

 

さらにこの度、この取り組みを拡大し、Anthropic、OpenAI、三菱電機や Axis 

Communications などの OT 分野のリーダー企業や Analysis and Resilience Center for 

Systemic Risk (ARC) および Health-ISAC(医療情報共有および分析センター)といったリスク情

報共有コンソーシアム、独立非営利の研究機関である Electric Power Research Institute

（EPRI）、さらに Linux Foundation のイニシアチブである Akrites などのオープンソースソフトウェ

ア（OSS）関連組織も参加します。 

 

https://www.paloaltonetworks.jp/company/press/2026/palo-alto-networks-

introduces-frontier-ai-critical-defense-program 

 

 

■【パロアルトネットワークス、日本の組織における「フロンティア AI 時代のセキュリティ対策の現在地と

政府に期待する支援策」に関する調査結果を発表】 

 

パロアルトネットワークス株式会社（本社：東京都千代田区、代表取締役会長兼社長：アリイ・ヒ

ロシ、以下パロアルトネットワークス）は、本日、国内民間企業・公共機関におけるフロンティア AI 時

代のセキュリティ対策の現在地と政府への要望に関するアンケート調査の結果を発表しました。 

 

https://www.paloaltonetworks.jp/company/press/2026/panw-announces-

survey-results-on-the-current-state-of-security-measures 

 

 

■【開催レポート】 金融機関 : Frontier AI 時代に求められる脆弱性・アタックサーフェス管理の実

践 

 

AI 技術の急激な進化は、サイバー攻撃の手法とスピードを根本から変容させています。本レポートで

は、ウェビナー『金融機関 : Frontier AI 時代に求められる脆弱性・アタックサーフェス管理の実践』の

内容をもとに、防御側が直面する最新の脅威実態と、それに対抗するための次世代セキュリティ運用

の要点をシンプルに解説します。 

 

https://www.paloaltonetworks.com/blog/2026/08/frontier-ai-practical-

vulnerability-fsi/?lang=ja 

https://www.paloaltonetworks.com/blog/2026/08/unit-42-defends-organizations-against-next-gen-frontier-ai-risks-with-anthropics-mythos-5/
https://www.paloaltonetworks.com/blog/2026/08/unit-42-defends-organizations-against-next-gen-frontier-ai-risks-with-anthropics-mythos-5/
https://www.paloaltonetworks.jp/company/press/2026/palo-alto-networks-introduces-frontier-ai-critical-defense-program
https://www.paloaltonetworks.jp/company/press/2026/palo-alto-networks-introduces-frontier-ai-critical-defense-program
https://www.paloaltonetworks.jp/company/press/2026/panw-announces-survey-results-on-the-current-state-of-security-measures
https://www.paloaltonetworks.jp/company/press/2026/panw-announces-survey-results-on-the-current-state-of-security-measures
https://www.paloaltonetworks.com/blog/2026/08/frontier-ai-practical-vulnerability-fsi/?lang=ja
https://www.paloaltonetworks.com/blog/2026/08/frontier-ai-practical-vulnerability-fsi/?lang=ja


 

   

 

 

 

※公開日：2026 年 9 月 7 日 

 

■ 一般社団法人オープンガバメント・コンソーシアムについて 

オープンガバメント・コンソーシアム（OGC）は 2009 年 4 月の設立以来、オープンなクラウド技術による

世界最高水準のデジタル政府・自治体の実現を目指してきました。2013 年 4 月の一般社団法人化

を機に、活動領域を従来の提言中心から、デジタルの視点による政策提言の深化、および社会実装に

向けたモデル創出へと拡大させています。現在、私たちは民間サイドから政府方針を支援・促進するた

め、以下の 4 つの柱を軸に活動しています。 

① サービス・アーキテクチャデザイン分科会 

② サイバーセキュリティ分科会 

③ デジタル人材分科会 

④ 行政 DX 分科会 

 

政策提言に留まらず、システムの標準化や実証、普及活動に積極的に関わることで、市民・利用者に

寄り添ったサービスの実現を強力に推進し、社会の発展に貢献し続けてまいります。 

活動目的や詳細については、こちらをご覧ください。https://ogc.or.jp/about 

 

※ 記載されている会社名、製品名は、各社の登録商標または商標です。 

※ 記載されている情報は、発表日現在のものです。最新の情報とは異なる場合がありますのでご了承く

ださい。 

  

【当発表に関するお問合わせ先】 

  

一般社団法人オープンガバメント・コンソーシアム（OGC）事務局 

Mail ： info@ogc.or.jp 

 


