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評価者

No 内容

①
マネジメント層の責任表明を含む「インシデント対応ポリシー」を策定し、組織
全体に周知徹底していますか？

②
インシデント対応にかかわる組織の役割や目標を明記した「インシデント対応
計画」を策定し、インシデント対応機能の確立を推進していますか？

③
「インシデント対応ポリシー」と「インシデント対応計画」に基づき「インシデント
対応手順」を策定し、標準となる対応手順を関係組織に周知徹底しています
か？

④
インシデント関連の情報共有に関するポリシーと手順を策定し、組織外に向け
た情報提供について関係組織に周知徹底していますか？

①
インシデント対応チーム構成を検討する際に、適切なインシデント対応チーム
モデルを選択し、適切なスキルをもった人材要員を検討していますか？

②
インシデント対応に参加してもらう必要がある、組織内のほかのグループが明
確になっていますか？

③
インシデント対応チームが担う、インシデント対応以外の役割を明確にしてい
ますか？

①
社内外からのインシデントに関する情報について、インシデント対応担当者へ
の連絡手段および連絡するための設備が準備されていますか？

② インシデント分析のためのハードウェアとソフトウェアが準備されていますか？

③
重要資産の一覧を準備する等、インシデント分析のための準備がされていま
すか？

④
インシデント鎮静化（対処・復旧）のためのソフトウェアが準備されています
か？

① システムとアプリケーションのリスク評価を定期的に行っていますか？

② パッチ管理ができていますか？

③
ホスト（クライアント端末／サーバ等）のセキュリティは適切に管理されています
か？

④ ネットワークセキュリティは適切に管理されていますか？

⑤ ウイルスなどの悪意のコードを予防する仕組みを導入していますか？

⑥
トレーニングや訓練によって、ユーザのセキュリティ意識向上に努めています
か？

① IDSなどの攻撃を検知する仕組みがありますか？

②
ネットワークとシステムの使用率や、正常な動作を把握し、異常を検知できる
仕組みがありますか？

③
ポリシーに基づくログの取得と保管を実施するとともに、各イベントを相関分析
する仕組みがありますか？

④
インシデント対応に必要な知識やスキルを向上し、攻撃検知の仕組みに反映
していますか？

①
インシデントを封じ込めるための手順や戦略・許容できるリスク定義は出来て
いますか？

②
証拠保全（証拠収集や処理）の方法について、文書で確立された手順に従っ
て対応できますか？

③
不用意に変更・破壊することなく、揮発性データを証拠としてシステムから取
得することができますか？また、フォレンジックに適した完全なディスクイメージ
（単なるファイルシステムのバックアップではなく）を収集できますか？

④ インシデント対応のレビュープロセスが入っていますか？
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本著作物の著作権は、一般社団法人 オープンガバメント・コンソーシア
ムに帰属します。
本著作物は、どなたでも以下の１）および２）に従って、複製、公衆送信、
翻訳、変形等の翻案等、自由に利用できます。商用利用も可能です。
ただし、本著作物（原本及び改変物等を含みます）の利用を起因として発
生したあらゆる損害について一般社団法人 オープンガバメント・コンソー
シアムは一切の責任を負いません。
予めご了承のうえご利用ください。
１）出典の記載について
著作物を編集・加工して利用する場合は、『一般社団法人 オープンガバ
メント・コンソーシアム「組織対応力ベンチマークチェックシート詳細版」を
加工（あるいは編集等）して作成』として記載してください。
２）禁止している利用について
著作物を法令、条例または公序良俗に反して利用することは禁止しま
す。
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